Datenschutzhinweise
fur die Nutzung des Konferenzsystems
,Microsoft Teams*

EXHAUSTO

Unser Unternehmen nimmt den Schutz Ihrer personlichen
Daten sehr ernst und halt sich strikt an die Regeln der
Datenschutzgesetze. Wir méchten Sie nachfolgend Uber
die Verarbeitung personenbezogener Daten im Zusam-
menhang mit der Nutzung von ,Microsoft Teams®
informieren.

1. Name und Kontaktdaten des Verantwortlichen
und des Datenschutzbeauftragten

Verantwortlicher fir die Datenverarbeitung im Sinne des
Datenschutzrecht ist die

EXHAUSTO GmbH
Mainzer Str. 43
55411 Bingen am Rhein

E-Mail: info@exhausto.de
Telefon: +49 6721 9178-111

Unser Datenschutzbeauftragter ist unter der vorste-
henden Anschrift und unter der folgenden E-Mail-Adresse
erreichbar: datenschutz@exhausto.de

Hinweis: Soweit Sie die Internetseite von ,Microsoft
Teams” aufrufen, ist der Anbieter von ,Microsoft Teams*
fur die Datenverarbeitung verantwortlich. Ein Aufruf der
Internetseite ist fir die Nutzung von ,Microsoft Teams*
jedoch nur erforderlich, um sich die Software fir die
Nutzung von ,Microsoft Teams" herunterzuladen.

Wenn Sie die ,Microsoft Teams“-App nicht nutzen wollen
oder koénnen, besteht auch die Mdglichkeit die browser-
basierte Version von ,Microsoft Teams® zu nutzen. Der
Dienst wird dann insoweit auch Uber die Website von
~Microsoft Teams* erbracht.

2. Erhebung, Speicherung, Speicherdauer, Art und
Zweck dieser Verarbeitung

Wir nutzen das Tool ,Microsoft Teams”, um Telefon- und
Videokonferenzen, Online-Meetings, sowie Webinare
durchzufiihren (nachfolgend: ,Online-Meetings®). ,Micro-
soft Teams* ist ein Dienst innerhalb der ,Microsoft 365*
Software-Suite der Microsoft Corporation und wird
erbracht von:

Microsoft Ireland Operations Limited
One Microsoft Place, South County Business Park
Leopardstown, Dublin 18, D18 P521, Ireland

Bei der Nutzung von ,Microsoft Teams” werden verschie-
dene Datenarten verarbeitet. Der Umfang der Daten
hangt dabei auch davon ab, welche Angaben zu Daten
Sie vor bzw. bei der Teilnahme an einem ,Online-
Meeting“ machen. Folgende personenbezogene Daten
sind Gegenstand der Verarbeitung:

e Angaben zum Benutzer: zum Beispiel An-
zeigename (,Display Name*), ggf. E-Mail-Adresse,
Profilbild (optional), Bevorzugte Sprache

e Text-, Audio- und Videodaten: Sie haben ggf. die
Mdoglichkeit, in einem ,Online-Meeting“ die Chat-
funktion zu nutzen. Insoweit werden die von Ihnen
gemachten Texteingaben verarbeitet, um diese im
,Online-Meeting“ anzuzeigen. Um die Anzeige von
Video und die Wiedergabe von Audio zu
ermoglichen, werden entsprechend wahrend der

Dauer des Meetings die Daten vom Mikrofon lhres
Endgerats sowie von einer etwaigen Videokamera
des Endgerats verarbeitet. Sie kdnnen die Kamera
oder das Mikrofon jederzeit selbst Uber die
.Microsoft Teams“-Applikationen abschalten bzw.
stummstellen.

¢ Meeting-Metadaten: zum Beispiel Datum, Uhrzeit,
Meeting-ID, Telefonnummern, Ort

o Kommunikationsdaten: zum Beispiel lhre E-
Mailadresse

¢ Lodfiles und Protokolldaten

Wir verwenden ,Microsoft Teams®, um ,Online-Meetings*
durchzufiihren. Wenn wir ,,Online-Meetings” aufzeichnen
wollen, werden wir lhnen das im Voraus transparent
mitteilen und — soweit erforderlich — um eine Zustimmung
bitten.

Wenn es fir die Zwecke der Protokollierung von
Ergebnissen eines Online-Meetings erforderlich ist,
werden wir die Chatinhalte protokollieren. Das wird
jedoch in der Regel nicht der Fall sein.

Eine automatisierte Entscheidungsfindung im Sinne des
Art. 22 DSGVO kommt nicht zum Einsatz.

Wir l6schen personenbezogene Daten grundsatzlich
dann, wenn kein Erfordernis fiir eine weitere Speicherung
besteht. Ein Erfordernis kann insbesondere dann
bestehen, wenn die Daten noch benétigt werden, um
vertragliche Leistungen zur erfiillen, Gewahrleistungs-
und ggf. Garantieanspriche prifen und gewahren oder
abwehren zu kénnen. Im Falle von gesetzlichen
Aufbewahrungspflichten kommt eine Léschung erst nach
Ablauf der jeweiligen Aufbewahrungspflicht in Betracht.

Eine Datenverarbeitung aufierhalb der Europaischen
Union (EU) erfolgt grundsatzlich nicht, da wir unseren
Speicherort auf Rechenzentren in der Europaischen
Union beschrankt haben. Wir konnen aber nicht
ausschlieen, dass das Routing von Daten Uber
Internetserver erfolgt, die sich aulerhalb der EU
befinden. Dies kann insbesondere dann der Fall sein,
wenn sich Teilnehmende an ,Online-Meeting” in einem
Drittland aufhalten.

Die Daten sind wahrend des Transports (iber das Internet
jedoch verschlisselt und somit vor einem unbefugten
Zugriff durch Dritte gesichert.

3. Rechtsgrundlagen

Soweit personenbezogene Daten von Beschaftigten
verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage
der Datenverarbeitung. Sollten im Zusammenhang mit
der Nutzung von ,Microsoft Teams® personenbezogene
Daten nicht fiir die Begriindung, Durchfihrung oder
Beendigung des Beschaftigungsverhaltnisses erforder-
lich, gleichwohl aber elementarer Bestandteil bei der
Nutzung von ,Microsoft Teams® sein, so ist Art. 6 Abs. 1
lit. f) DSGVO die Rechtsgrundlage fiir die Daten-
verarbeitung. Unser Interesse besteht in diesen Fallen an
der effektiven Durchfiihrung von ,,Online-Meetings*.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenver-
arbeitung bei der Durchfiihrung von ,Online-Meetings®
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Art. 6 Abs. 1 lit. b) DSGVO, soweit die Meetings im
Rahmen von Vertragsbeziehungen durchgefiihrt werden.

Sollte keine vertragliche Beziehung bestehen, ist die
Rechtsgrundlage Art. 6 Abs. 1 lit. f) DSGVO. Auch hier
besteht unser Interesse an der effektiven Durchfiihrung
von ,Online-Meetings®.

4. Weitergabe von Daten?

Personenbezogene Daten, die im Zusammenhang mit
der Teilnahme an ,Online-Meetings® entstehen, werden
grundsatzlich nicht an Dritte weitergegeben, sofern sie
nicht gerade zur Weitergabe bestimmt sind. Beachten Sie
bitte, dass Inhalte aus ,Online-Meetings® wie auch bei
personlichen Besprechungstreffen haufig gerade dazu
dienen, um Informationen mit Kunden, Interessenten oder
Dritten zu kommunizieren und damit zur Weitergabe
bestimmt sind.

Weitere Empfanger: Der Anbieter von ,Microsoft Teams*
erhalt notwendigerweise Kenntnis von den o.g. Daten,
soweit dies im Rahmen unseres Auftragsverarbeitungs-
vertrages mit ,Microsoft Teams® vorgesehen ist.

Microsoft behalt sich vor, vor Kundendaten zu eigenen
legitimen Geschaftszwecken zu verarbeiten. Auf diese
Datenverarbeitungen von Microsoft haben wir keinen
Einfluss. In dem Umfang, in dem Microsoft Teams per-
sonenbezogene Daten in Verbindung mit den legitimen
Geschaftszwecken verarbeitet, ist Microsoft unabhan-
giger Verantwortlicher fir diese Datenverarbeitungstatig-
keiten und als solcher verantwortlich fir die Einhaltung
aller geltenden Datenschutzbestimmungen. Falls Sie
Informationen (ber die Verarbeitung durch Microsoft
bendtigen, bitten wir Sie die entsprechende Erklarung von
Microsoft einzusehen, siehe:
https://privacy.microsoft.com/de-de/privacystatement

5. lhre Rechte als betroffene Person
Welche Rechte haben Sie als ,Betroffener*?

e Sie haben das Recht auf Auskunft Gber die Sie
betreffenden personenbezogenen Daten. Sie kbnnen
sich flr eine Auskunft jederzeit an uns wenden.

e Bei einer Auskunftsanfrage, die nicht schriftlich
erfolgt, bitten wir um Verstandnis daflr, dass wir
zunachst Nachweise von lhnen verlangen, die |hre
Identitat bestatigen.

e Ferner haben Sie ein Recht auf Berichtigung,
Léschung oder auf Einschrankung der Verarbeitung,
soweit lhnen dies gesetzlich zusteht. Sollten
gesetzliche Aufbewahrungspflichten lhrem Wunsch
auf Loschung entgegenstehen, werden |hre Daten
erst nach Ablauf der Aufbewahrungsfrist geléscht.

¢ Ein Recht auf Datenlbertragbarkeit besteht ebenfalls
im Rahmen der datenschutzrechtlichen Vorgaben.

e Schlief3lich haben Sie das Recht, sich uber die
Verarbeitung lhrer personenbezogenen Daten durch
uns bei einer Aufsichtsbehdrde fiir den Datenschutz
zu beschweren. Die fiir uns zustandige Aufsichts-
behdrde ist weiter unten angegeben.

6. lhr Recht auf Widerspruch und Widerruf

Sofern wir Ihre personenbezogenen Daten auf Basis
unseres berechtigten Interesses verarbeiten, haben Sie
das Recht, Widerspruch gegen diese Verarbeitung
einzulegen. Ein Recht auf Widerspruch steht lhnen im
Ubrigen gegen jede Art der Verarbeitung von Daten zu
Zwecken der Direktwerbung zu. Méchten Sie von lhrem
Widerspruchsrecht Gebrauch machen, genigt eine Mit-
teilung in Textform. Sie kénnen uns also gerne anschrei-
ben, ein Fax schicken oder sich per E-Mail an uns wen-
den. Unsere Kontaktdaten finden Sie unter Punkt 1.
dieser Datenschutzerklarung.

Soweit wir die Verarbeitung fir bestimmte Zwecke lhrer
personenbezogenen Daten auf Grundlage lhrer Einwil-
ligung durchfiihren, haben Sie nach Art. 7 Abs. 3 DSGVO
das Recht, lhre Einwilligung jederzeit zu widerrufen. Nach
Erhalt Ihres Widerrufs werden wir die Datenverarbeitung
fur die Zwecke einstellen, fir die Sie uns die Einwilligung
erteilt haben. Die RechtmaRigkeit der Verarbeitung vor
Erhalt Ihres Widerrufs bleibt unberihrt.

7. Fiir uns zustandige Aufsichtsbehorde

Sie haben das Recht, sich Uber die Verarbeitung perso-
nenbezogenen Daten durch uns bei einer Aufsichtsbe-
horde fur den Datenschutz zu beschweren. Die fir uns
zustandige Behorde ist:

Der Landesbeauftragte fir den Datenschutz und die
Informationsfreiheit Rheinland-Pfalz
Hintere Bleiche 34

55116 Mainz

Telefon: +49 6131/ 8920-0

Telefax: +49 6131 / 8920-299

E-Mail: poststelle@datenschutz.rlp.de
Homepage: https://www.datenschutz.rlp.de

8. Anderung dieser Datenschutzhinweise

Wir Uberarbeiten diese Datenschutzhinweise bei Ande-
rungen der Datenverarbeitung oder bei sonstigen Anlas-
sen, die dies erforderlich machen. Die jeweils aktuelle
Fassung finden Sie stets auf dieser Internetseite:
https://www.exhausto.de/datenschutz
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